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Giới thiệu
GRI 418: Quyền Riêng tư của Khách hàng 2016 bao gồm các công bố thông tin để các tổ chức báo cáo về các tác
động liên quan đến quyền riêng tư của khách hàng và cách quản lý những tác động này.

Tiêu chuẩn có cấu trúc như sau:
•	 �Phần 1 bao gồm yêu cầu cung cấp thông tin về cách tổ chức quản lý các tác động liên quan đến quyền riêng tư của 

khách hàng của mình.

•	� Phần 2 bao gồm một công bố, cung cấp thông tin về các tác động liên quan đến quyền riêng tư của khách 	
hàng của tổ chức.

•	 �Bảng thuật ngữ bao gồm các thuật ngữ được định nghĩa với ý nghĩa cụ thể khi sử dụng trong Bộ Tiêu chuẩn GRI.
Các thuật ngữ được gạch chân trong văn bản Bộ Tiêu chuẩn GRI và được liên kết đến định nghĩa

•	 �Tài liệu tham khảo kê các văn kiện liên chính phủ có giá trị tham chiếu cao được sử dụng trong quá trình xây dựng 
Tiêu chuẩn này.

Nội dung còn lại của phần Giới thiệu trình bày bối cảnh của chủ đề, tổng quan về hệ thống Bộ Tiêu chuẩn GRI và thông 
tin bổ sung về cách sử dụng Tiêu chuẩn này.

Bối cảnh của chủ đề
Tiêu chuẩn này đề cập đến chủ đề quyền riêng tư của khách hàng, bao gồm cả trường hợp mất dữ liệu khách hàng
và vi phạm quyền riêng tư của khách hàng.

Những sự cố này có thể là do không tuân thủ luật pháp, quy định hiện hành và/hoặc các tiêu chuẩn tự nguyện khác
liên quan đến việc bảo vệ quyền riêng tư của khách hàng.

Những khái niệm này được nêu trong các văn kiện chính của Tổ chức Hợp tác và Phát triển Kinh tế xem phần Tài liệu 
tham khảo.

Hệ thống của Bộ Tiêu chuẩn GRI
Tiêu chuẩn này là một phần của Bộ tiêu chuẩn Báo cáo Phát triển Bền vững GRI (Bộ Tiêu chuẩn GRI). Bộ Tiêu chuẩn 
GRI hướng dẫn tổ chức báo cáo thông tin về các tác động đáng kể nhất của tổ chức đối với nền kinh tế, môi trường và 
con người, bao gồm cả tác động đến quyền con người cũng như cách tổ chức quản lý những tác động này.

Bộ tiêu chuẩn GRI có cấu trúc như một hệ thống các tiêu chuẩn tương quan với nhau, được sắp xếp thành ba phần: 
Tiêu chuẩn GRI Tổng thể, Tiêu chuẩn GRI theo Ngành và Tiêu chuẩn GRI theo Chủ đề (xem Hình 1 trong Tiêu chuẩn 
này).

Tiêu chuẩn Tổng thể: GRI 1, GRI 2 và GRI 3
GRI 1: Tiêu chuẩn cơ sở 2021 nêu rõ các yêu cầu mà tổ chức phải tuân thủ để báo cáo theo Bộ Tiêu chuẩn GRI. Tổ
chức bắt đầu sử dụng Bộ Tiêu chuẩn GRI bằng cách tham khảo GRI 1.

GRI 2: Công bố thông tin Chung 2021 bao gồm các công bố thông tin mà tổ chức sử dụng để cung cấp thông tin về hoạt 
động báo cáo và các thông tin chi tiết khác của tổ chức, chẳng hạn như về hoạt động vận hành, công tác quản trị và các 
chính sách.

GRI 3: Chủ đề Trọng yếu 2021 đưa ra hướng dẫn về cách xác định các chủ đề trọng yếu. Trong đó bao gồm cả các 
công bố thông tin mà tổ chức sử dụng để báo cáo thông tin về quy trình xác định các chủ đề trọng yếu, danh sách các 
chủ đề trọng yếu và cách tổ chức quản lý từng chủ đề.

Tiêu chuẩn theo Ngành
Tiêu chuẩn theo Ngành cung cấp các thông tin cho tổ chức về những chủ đề có khả năng là trọng yếu đối với họ. Tổ 
chức sử dụng Tiêu chuẩn theo Ngành áp dụng cho các lĩnh vực của mình khi xác định các chủ đề trọng yếu và khi xác 
định nội dung báo cáo cho từng chủ đề trọng yếu.

Tiêu chuẩn theo Chủ đề

https://globalreporting.org/media/ulhpoql2/gri-1_tie-u-chua-n-co-so-2021.pdf
https://globalreporting.org/media/pocko2vz/gri-2-cong-bo-thong-tin-chung-2021.pdf
https://globalreporting.org/media/54zj2rpd/gri-3-chu-de-trong-yeu-2021.pdf
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Tiêu chuẩn theo Chủ đề bao gồm các công bố thông tin mà tổ chức sử dụng để báo cáo thông tin về các tác động của 
mình liên quan đến các chủ đề cụ thể. Tổ chức sử dụng Tiêu chuẩn theo Chủ đề theo danh sách các chủ đề trọng yếu 
đã xác định thông qua GRI 3.

Hình 1. Bộ tiêu chuẩn GRI: Tiêu chuẩn Tổng thể, Tiêu chuẩn theo Ngành và Tiêu chuẩn theo Chủ đề

...

Áp dụng cả ba Tiêu chuẩn
Tổng thể cho báo cáo của bạn

Sử dụng Tiêu chuẩn theo Ngành
áp dụng cho ngành của bạn

Chọn Tiêu chuẩn theo Chủ đề
để báo cáo thông tin cụ thể

về các chủ đề trọng yếu

Tiêu chuẩn theo NgànhTiêu chuẩn Tổng thể

...

Tiêu chuẩn theo Chủ đề

GRI 201

GRI 415

GRI 304

GRI 403

GRI 303

GRI 408

GRI 305

GRI 202

GRI 13

GRI 16

GRI 12

GRI 15

GRI 18

GRI 11

GRI 14

GRI 17

Bộ tiêu chuẩn GRI

Các yêu cầu và
nguyên tắc sử dụng
Bộ tiêu chuẩn GRI

Công bố thông tin
về tổ chức báo cáo

Công bố thông tin
và hướng dẫn về
các chủ đề trọng
yếu của tổ chức

GRI 1

GRI 2

GRI 3

Sử dụng Tiêu chuẩn này
Tiêu chuẩn này có thể được sử dụng bởi bất kỳ tổ chức nào – bất kể quy mô, loại hình, ngành nghề, vị trí địa lý hoặc 
kinh nghiệm báo cáo – để công bố thông tin về các tác động liên quan đến quyền riêng tư của khách hàng của tổ chức 
đó.

Tổ chức báo cáo theo Bộ Tiêu chuẩn GRI phải báo cáo các công bố thông tin sau nếu đã xác định quyền riêng tư của
khách hàng là một chủ đề trọng yếu:

•	 Công bố thông tin 3-3 trong GRI 3: Chủ đề Trọng yếu 2021 (xem điều khoản 1.1 trong Tiêu chuẩn này);
•	 Bất kỳ công bố thông tin nào thuộc Tiêu chuẩn theo Chủ đề này về các tác động của tổ chức liên quan đến quyền 

riêng tư của khách hàng (Công bố thông tin 418-1).

Xem Các yêu cầu 4 và 5 trong GRI 1: Tiêu chuẩn cơ sở 2021.

Có thể đưa ra lý do để lược bỏ những công bố thông tin này.

Nếu không thể tuân thủ việc công bố thông tin hoặc yêu cầu trong việc công bố thông tin (ví dụ: vì thông tin cần công bố 
là thông tin bảo mật hoặc bị pháp luật cấm), tổ chức phải nêu rõ mục công bố thông tin hoặc yêu cầu mà tổ chức không 
thể tuân thủ và đưa ra lý do lược bỏ kèm theo lời giải thích trong chỉ mục nội dung GRI. Xem phần Yêu cầu 6 trong GRI 
1: Tiêu chuẩn cơ sở 2021 để biết thêm thông tin về lý do lược bỏ.

Nếu không thể báo cáo thông tin bắt buộc về một mục được chỉ định trong công bố thông tin vì mục đó (ví dụ: ủy ban, 
chính sách, thông lệ, quy trình) không tồn tại, tổ chức có thể tuân thủ yêu cầu bằng cách báo cáo tình huống thực tế đó. 

https://globalreporting.org/media/54zj2rpd/gri-3-chu-de-trong-yeu-2021.pdf
https://globalreporting.org/media/ulhpoql2/gri-1_tie-u-chua-n-co-so-2021.pdf
https://globalreporting.org/media/ulhpoql2/gri-1_tie-u-chua-n-co-so-2021.pdf
https://globalreporting.org/media/ulhpoql2/gri-1_tie-u-chua-n-co-so-2021.pdf
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Tổ chức có thể giải thích lý do không có mục này hoặc trình bày bất kỳ kế hoạch nào để phát triển mục này. Việc công 
bố thông tin không yêu cầu tổ chức phải thực hiện mục đó (ví dụ: xây dựng chính sách) nhưng phải báo cáo mục đó 
không tồn tại.

Nếu có ý định công bố báo cáo phát triển bền vững độc lập, tổ chức không cần lặp lại thông tin đã công bố ở nơi khác, 
chẳng hạn như trên các trang web hoặc trong báo cáo thường niên. Trong trường hợp đó, tổ chức có thể báo cáo nội 
dung công bố thông tin bắt buộc bằng cách cung cấp tham chiếu trong chỉ mục nội dung GRI đến nơi có thể tìm thấy 
thông tin này (ví dụ: bằng cách cung cấp liên kết đến trang web hoặc trích dẫn trang trong báo cáo thường niên nơi 
thông tin đã được công bố).

Các yêu cầu, hướng dẫn và các thuật ngữ được định nghĩa
Những nội dung sau đây được áp dụng trong toàn bộ Tiêu chuẩn này:

Các yêu cầu bắt buộc được trình bày bằng phông chữ in đậm và được biểu thị bằng từ “cần phải”. Tổ chức phải tuân
thủ các yêu cầu báo cáo theo Bộ Tiêu chuẩn GRI.

Yêu cầu bắt buộc có thể kèm theo hướng dẫn.

Hướng dẫn bao gồm thông tin bối cảnh, giải thích và ví dụ để giúp tổ chức hiểu rõ hơn về các yêu cầu.

Tổ chức không bắt buộc phải tuân thủ hướng dẫn. Tiêu chuẩn cũng có thể bao gồm các khuyến nghị. Đây là những tình 
huống trong đó một hành động cụ thể được khuyến khích nhưng không bắt buộc phải thực hiện.

Từ “nên” biểu thị khuyến nghị, còn từ “có thể” biểu thị khả năng hoặc lựa chọn.

Các thuật ngữ được định nghĩa sẽ được gạch chân trong văn bản Bộ tiêu chuẩn GRI và được liên kết với định nghĩa 
tương ứng trong Bảng thuật ngữ. Tổ chức phải áp dụng những định nghĩa trong Bảng thuật ngữ.
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1. Công bố thông tin quản lý chủ đề
Tổ chức báo cáo theo Bộ Tiêu chuẩn GRI yêu cầu phải báo cáo cách thức quản lý từng chủ đề trọng yếu của tổ chức 
đó.

Tổ chức xác định quyền riêng tư của khách hàng là chủ đề trọng yếu yêu cầu phải báo cáo cách thức quản lý chủ đề 
này theo Công bố thông tin 3-3 trong GRI 3: Chủ đề Trọng yếu 2021 (xem điều khoản 1.1 trong phần này).

Do đó, phần này được thiết kế để bổ sung – nhưng không thay thế – Công bố thông tin 3-3 trong GRI 3.

YÊU CẦU 1.1 		�  Tổ chức báo cáo cần phải báo cáo cách thức quản lý theo quyền riêng tư của 
khách hàng theo Công bố thông tin 3-3 trong GRI 3: Chủ đề Trọng yếu 2021.

https://globalreporting.org/media/54zj2rpd/gri-3-chu-de-trong-yeu-2021.pdf
https://globalreporting.org/media/54zj2rpd/gri-3-chu-de-trong-yeu-2021.pdf
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2. Công bố thông tin theo chủ đề

Công bố thông tin 418-1 Khiếu nại có căn cứ liên quan đến vi 
phạm quyền riêng tư của khách hàng và mất dữ liệu khách hàng

YÊU CẦU Tổ chức báo cáo cần phải cung cấp những thông tin sau đây:

a. 	 Tổng số vụ khiếu nại có căn cứ nhận được liên quan đến vi phạm quyền riêng tư của 
khách hàng, được phân loại theo:

	 i. 		  khiếu nại được nhận từ bên ngoài tổ chức và được tổ chức chứng minh;
	 ii. 		  khiếu nại từ các cơ quan quản lý.

b. 	� Tổng số vụ việc rò rỉ, đánh cắp hoặc mất dữ liệu khách hàng.

c. 	� Nếu tổ chức chưa xác định được bất kỳ khiếu nại có căn cứ nào, thì chỉ cần báo cáo 
tóm tắt về thực tế này là đủ.

Các yêu cầu khi biên soạn

2.1 		�  Khi biên soạn thông tin nêu trong Công bố thông tin 418-1, tổ chức báo cáo cần 
phải nêu rõ nếu một số lượng đáng kể trong số các vụ vi phạm này liên quan đến 
những sự kiện từ các năm trước đó.

HƯỚNG DẪN Bối cảnh
Bảo vệ quyền riêng tư của khách hàng là mục tiêu thường được công nhận trong các quy định 
của quốc gia và các chính sách của tổ chức. Như được nêu trong Hướng dẫn của OECD cho 
các Doanh nghiệp Đa quốc gia của Tổ chức Hợp tác và Phát triển Kinh tế (OECD), các tổ chức 
được kỳ vọng sẽ “tôn trọng quyền bảo mật thông tin của người tiêu dùng và thực hiện các biện 
pháp hợp lý để đảm bảo sự an toàn của dữ liệu cá nhân mà họ thu thập, lưu trữ, xử
lý hoặc phổ biến”.

Để bảo vệ quyền riêng tư của khách hàng, tổ chức được kỳ vọng sẽ giới hạn việc thu thập dữ 
liệu cá nhân, thu thập dữ liệu bằng phương thức hợp pháp, đồng thời minh bạch về cách thu 
thập, sử dụng và bảo mật dữ liệu. Tổ chức cũng được kỳ vọng sẽ không tiết lộ hoặc sử dụng 
thông tin cá nhân của khách hàng cho bất kỳ mục đích nào khác ngoài những mục đích đã thỏa 
thuận, và thông báo trực tiếp cho khách hàng về mọi thay đổi trong các biện pháp hoặc chính 
sách bảo vệ dữ liệu. Công bố thông tin này đưa ra đánh giá về thành công của các quy trình và 
hệ thống quản lý liên quan đến việc bảo vệ quyền riêng tư của khách hàng.
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Thuật ngữ

Bảng thuật ngữ này trình bày định nghĩa của các thuật ngữ được sử dụng trong Tiêu chuẩn này. Tổ chức phải áp dụng 
những định nghĩa này khi sử dụng Bộ Tiêu chuẩn GRI.

Các định nghĩa trong danh mục thuật ngữ này có thể chứa các thuật ngữ được định nghĩa chi tiết hơn trong Bảng Thuật 
ngữ đầy đủ của Bộ Tiêu chuẩn GRI. Tất cả các thuật ngữ có định nghĩa đều được gạch chân. Trường hợp một thuật 
ngữ chưa được định nghĩa trong Bảng Thuật ngữ này hoặc trong Bảng Thuật ngữ đầy đủ của Bộ Tiêu chuẩn GRI, các 
định nghĩa được sử dụng và hiểu phổ biến sẽ được áp dụng.

C chủ đề trọng yếu (material topics) 
các chủ đề phản ảnh những tác động đáng kể nhất của tổ chức đến kinh tế, môi trường và con 
người, bao gồm cả các tác động đến quyền con người của họ

Lưu ý:	� Hãy xem mục 2.2 trong GRI 1: Tiêu chuẩn cơ sở 2021 và phần 1 in GRI 3: Chủ đề 
Trọng yếu 2021 để biết thêm thông tin về “chủ đề trọng yếu”.

K khiếu nại có căn cứ (substantiated complaint) 
tuyên bố bằng văn bản của cơ quan quản lý hoặc cơ quan chính thức tương tự gửi cho tổ chức 
theo đó xác định việc vi phạm quyền riêng tư của khách hàng hoặc đơn khiếu nại nộp cho tổ chức 
mà đã được tổ chức thừa nhận là hợp lý

Q quyền con người (human rights) 
các quyền vốn có của tất cả con người, trong đó tối thiểu bao gồm các quyền được nêu trong 
Tuyên ngôn Quốc tế về Quyền Con người của Liên hợp quốc (UN) và các nguyên tắc liên quan 
đến các quyền cơ bản được nêu trong Tuyên bố về các Nguyên tắc và Quyền Cơ bản tại Nơi làm 
việc của Tổ chức Lao động Quốc tế (ILO)

Nguồn:	� Liên hợp quốc (UN), Nguyên tắc Hướng dẫn về Kinh doanh và Quyền Con người:

		�  Thực hiện Khung “Bảo vệ, Tôn trọng và Khắc phục” của Liên hợp quốc, 2011; đã sửa 
đổi

Lưu ý:	� Xem Hướng dẫn 2-23-b-i trong GRI 2: Công bố Chung 2021 để biết thêm thông tin về 
“quyền con người”.

quyền riêng tư của khách hàng (customer privacy) 
quyền của khách hàng đối với sự riêng tư và không gian cá nhân

Ví dụ: 	� nghĩa vụ tuân thủ tính bảo mật; bảo vệ dữ liệu; bảo vệ thông tin hoặc dữ liệu khỏi bị 
đánh cắp hoặc sử dụng sai mục đích; chỉ sử dụng thông tin hoặc dữ liệu cho mục đích 
dự định ban đầu, trừ khi có thỏa thuận cụ thể khác

Lưu ý: 	� “Khách hàng” được hiểu bao gồm cả người tiêu dùng cuối cùng (người tiêu dùng) và 
khách hàng doanh nghiệp.

T tác động (impact) 
ảnh hưởng đã có hoặc có thể có của một tổ chức đối với kinh tế, môi trường và con người, bao 
gồm cả nhân quyền của họ; các tác động này phản ánh mức độ đóng góp (tích cực hoặc tiêu cực) 
của tổ chức đối với phát triển bền vững

Lưu ý 1:	� Tác động có thể là tác động đã xảy ra hoặc có thể xảy ra, tích cực hoặc tiêu cực, ngắn 
hạn hoặc dài hạn, có chủ định hoặc không chủ định và có thể đảo ngược hoặc không 
thể đảo ngược.

Lưu ý 2:	� Hãy xem mục 2.1 trong GRI 1: Tiêu chuẩn cơ sở 2021 để biết thêm thông tin về “tác 
động”.

V vi phạm quyền riêng tư của khách hàng (breach of customer privacy) 
không tuân thủ các quy định pháp luật hiện hành và các tiêu chuẩn (tự nguyện) về bảo vệ quyền 
riêng tư của khách hàng

https://www.globalreporting.org/pdf.ashx?id=12732&page=1
https://www.globalreporting.org/pdf.ashx?id=12732&page=1
https://globalreporting.org/media/ulhpoql2/gri-1_tie-u-chua-n-co-so-2021.pdf
https://globalreporting.org/media/54zj2rpd/gri-3-chu-de-trong-yeu-2021.pdf
https://globalreporting.org/media/54zj2rpd/gri-3-chu-de-trong-yeu-2021.pdf
https://globalreporting.org/media/pocko2vz/gri-2-cong-bo-thong-tin-chung-2021.pdf
https://globalreporting.org/media/ulhpoql2/gri-1_tie-u-chua-n-co-so-2021.pdf
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T tác động (impact) 
ảnh hưởng đã có hoặc có thể có của một tổ chức đối với kinh tế, môi trường và con người, bao 
gồm cả nhân quyền của họ; các tác động này phản ánh mức độ đóng góp (tích cực hoặc tiêu cực) 
của tổ chức đối với phát triển bền vững

Lưu ý 1:	� Tác động có thể là tác động đã xảy ra hoặc có thể xảy ra, tích cực hoặc tiêu cực, ngắn 
hạn hoặc dài hạn, có chủ định hoặc không chủ định và có thể đảo ngược hoặc không 
thể đảo ngược.

Lưu ý 2:	� Hãy xem mục 2.1 trong GRI 1: Tiêu chuẩn cơ sở 2021 để biết thêm thông tin về “tác 
động”.

https://globalreporting.org/media/ulhpoql2/gri-1_tie-u-chua-n-co-so-2021.pdf
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Tài liệu tham khảo

Phần này liệt kê các văn kiện liên chính phủ có giá trị tham chiếu cao được sử dụng trong quá trình xây dựng Tiêu 
chuẩn này.

Các văn kiện có giá trị tham chiếu cao:
1. 		�  Tổ chức Hợp tác và Phát triển Kinh tế (OECD), Hướng dẫn của OECD cho các Doanh nghiệp Đa quốc gia, năm 

2011.
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